
Microsoft 365 Premium 

Iga uks ja aken on avatavad. 
Sinu töö on see võimalikult 
keeruliseks teha.

Aastal 2022 oli Baltikumis 
ligikaudu 500 000 küberrünnakut, 
neist 9000 olid tõsiste 
tagajärgedega, millest 
märkimisväärne kogus oli ka 
krüptoviiruseid.

Küberrünnakud muutuvad aina keerukamaks ning enam ei piisa 
turvalisuse tagamiseks vaid viirusetõrjest. 

Miks valida M365 Premium?

Endpoint Manager

Kindlustab, et kõik seadmed millel on ligipääs ettevõtte andmetele, on ühte moodi 
turvatud. See annab omakorda võimaluse kasutada keskseid halduspoliitikaid. 

Kesksed poliitikad, mis on kõikide kasutajate ja arvutite jaoks elutähtsad

-

- Krüpteeritud kõvakettad (Bitlocker) - märgilise tähtsusega seadmete varguse korral.

Juhul kui, Bitlocker pole aktiveeritud, pääseb igaüks kõvakettal asuvatele andmetele 
hõlpsalt ligi.

Mitmeastmeline autentimine (MFA) - kõige lihtsam ja kiirem viis turvalisuse 
tagamiseks. Veendu, et kõik kontod on MFA-ga kindlustatud ning autentimisprotsess 
on kasutajale mugav.

Õngitsuskirjad on kõige enam levinud ohuallikad, mille läbi kasutaja paroole 
varastatakse. MFA korral ei ole varastel kasutaja paroolidega midagi peale hakata, 
seniks kuni neil puudub kasutaja mobiiltelefonile ligipääs. 



- OneDrive. Levinuim viis OneDrive’i seadistamiseks on sünkroniseerida My Documents
ja desktop MS Cloud-i, see muudab uue arvuti kasutuselevõtu mugavaks ning
juhul kui arvutiga midagi peaks juhtuma, saab kõik andmed hõlpsalt taastada.

Defender for Endpoint Business

Kuulikindel viirusekaitse, mis takistab viiruseid, mida tasuta viirusetõrje programmid ei suuda 
eemale hoida. Premium paketiga saad olla kindel, et kõik ettevõtte arvutid on viirusetõrjega 
kaitstud. Lisaks on sinu kasutuses reaalajas hindamised ja automatiseeritud teavitused, mis 
annavad märku kui seadmete turvalisus vajab täiendamist. 

Defender for Office 365

E-kirjade ja failide (OneDrive, SharePoint) viirusekaitse.
Kuna levinuim viiruste allikas on e-kiri, siis korrektselt seadistatud Defender kontrollib, et
ükski viirus postkasti ei jõuaks.

Conditional Access ja Geoblock

Need lahendused muudavad su väravavalvuriks, kellel on voli otsustada kes, kuidas ja 
kuskohast ettevõtte andmetele ligi pääseb. Näiteks saad olla kindel, et keegi ei saa 
ettevõtte andmeid tõmmata seadmesse, mida ettevõte ise ei halda. Lisaks saad 
Geoblockiga blokeerida ligipääsu M365 keskkonnale ka soovimatutest riikidest. 

Mobiilne andmehaldus

Kindlusta andmete kaitse ka mobiilseadmetes (iOS; Android), et soovimatute rakendustega ei 
pääseks ligi olulistele andmetele.

Iga uks ja aken on avatavad. 
Sinu töö on see võimalikult 
keeruliseks teha.

Muuda oma andmed ja seadmed nii turvaliseks kui saad!
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